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Warum ist IT Security für Unternehmen so wichtig?

Angriffe erfolgen heute überwiegend digital. Sie verletzen den Datenschutz, versuchen
Unternehmensgeheimnisse zu gewinnen und bedeuten in der Folge einen riesigen
Imageverlust – insbesondere dann, wenn Kundendaten im Spiel sind. Die Folgekosten
sind demnach viel höher als die notwendigen Investitionen. Fälle mit Angriffen auf 
Kundendaten grosser Unternehmen füllen die Schlagzeilen. Jedes Unternehmen muss
aufzeigen, dass es Vorkehrungen für die eigene IT Security trifft, um im Fall des Falles 
möglichst keine Probleme zu bekommen.

Wie überprüfen Sie die Sicherheit
Ihrer IT-Infrastruktur?

Um Ihre IT-Infrastruktur zu überprüfen, benötigen

Sie Experten. Ob Konzern oder KMU, die Heraus-

forderungen sind für alle ähnlich – nur die

Dimensionen unterscheiden sich. Die Experten von

Primetrack analysieren Ihre IT-Umgebung anhand

aktueller Kriterien, finden für Sie die Potenziale

zur Optimierung und decken notwendige 

Handlungsfelder auf.

Als Auswertung erhalten Sie einen vollständigen

Abschlussbericht, der Ihre IT-Infrastruktur in allen

relevanten Einzelaspekten betrachtet und notwendige

Massnahmen aufzeigt, die zur Verbesserung der 

IT Security beitragen. So schliessen Sie mit wenig

Aufwand vorhandene Sicherheitslücken, steigern

Ihre Produktivität und vermeiden Imageschäden von

möglichen Angriffen. 

Primetrack unterstützt KMUs und grosse Konzerne in

allen Branchen, sie arbeitet herstellerunabhängig und

findet die jeweils beste Lösung und den schnellsten

Weg zur Realisierung. Hierzu entscheidend sind über

20 Jahre Erfahrung der Primetrack im 

IT-Infrastrukturbereich, sowie die umfassenden 

Kenntnisse der Regularien und aktuellen 

IT-Security-Standards.

Sie möchten mehr erfahren?

Sprechen Sie mich an!

David Papale, IT Business Consultant

M +41 79 257 81 41 

david.papale@primetrack.ch

«Unsere Experten analysieren Ihre
IT-Sicherheitsvorkehrungen und 
beraten Sie in der Konzeption und 
Umsetzung aktueller Sicherheits- 
massnahmen für Ihre IT-Infrastruktur. 
Dies gibt Ihnen die Sicherheit, 
ausreichend vorzusorgen und 
potenzielle Probleme zu verhindern.»



*Informationen und Bedingungen

– Alle Preise verstehen sich in Schweizer Franken (CHF) exklusive Mehrwertsteuer.

– Der Preis bezieht sich auf ein KMU mit bis zu 100 Mitarbeiter (mit einem Aufwand bis zu max. 5 Arbeitstagen), für grössere Unternehmen erstellen wir gerne eine individuelle Offerte.

– Dieser Inhalt dient nur zur Information und stellt kein verbindliches Angebot dar. Bei Interesse senden wir Ihnen gerne die entsprechenden Vertragsunterlagen zu.

  Darin sind auch die genauen Inhalte der Dienstleistung und die spezifischen Bedingungen aufgeführt.

Der Abschlussbericht beinhaltet die folgenden Punkte:

– Management Summary

– 5 Module mit Leistungsbeschrieb und Bewertung 

– Detailbericht je Modul mit der gegenwertigen Situation (IST) und Empfehlungen (SOLL)

– Eine Übersicht der bereits implementierten Sofortmassnahmen

Ihr Beitrag

Um das IT Security Assessment erfolgreich

durchzuführen ist folgender Beitrag von Ihrer

Seite aus notwendig:

– Ansprechpartner für die gesamte Dauer des

   Assessments für technische und organisatorische

   Fragen (Accounts, Zugriffe, Koordination, etc.)

– Bereitstellung vorhandener Dokumentationen

   und Informationen zur bestehenden Infrastruktur

Inhalt des Pakets «IT Security Assessment»

– Kickoff-Meeting

– Standortbestimmung durch Ist-Soll-Analyse

   (Durchführung des Assessments)

– Umsetzung von Sofortmassnahmen

– Präsentation der Ergebnisse und Empfehlungen

– Aushändigen eines Abschlussberichts als

   Grundlage für die IT-Sicherheits-Strategie

   und IT-Roadmap

Was Sie im Ergebnis davon haben

Der modulare Report mit dem Ampelsystem gibt

Ihnen einen transparenten Überblick über die aktuelle

Situation Ihrer IT-Infrastruktur hinsichtlich folgender

Aspekte:

– Datensicherheit

– On-Premises-Server-Infrastruktur

– Cloud-Infrastruktur

– Data Center und Netzwerkinfrastruktur

– Workplace-Infrastruktur

– Empfehlungen, wie Sie die heutige Situation

   Ihrer Infrastruktur verbessern

– Benennen der konkreten Schwachstellen und

   Definition der notwendigen Massnahmen

Der Abschlussbericht ist so geschrieben, dass er auch 

für Nicht-IT-Experten sehr leicht verständlich ist.

Die Ergebnisse fassen wir in einer Präsentation

zusammen.

Beurteilung Ihres gegenwärtigen
IT-Sicherheitslevels
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1 Modul: Network 

 Detailbericht zum Modul: Network 

Kurzer Einführungstext zum jeweiligen Modul mit Gesamtnote von 1-5. 
 

 Wifi Setup 

Erläuterung der IST Situation. Erläuterung der IST Situation. Erläuterung der IST Situation. 
Erläuterung der IST Situation. Erläuterung der IST Situation. Erläuterung der IST Situation. 
Erläuterung der IST Situation. 
 
Empfehlungen 

Sofortmassnahmen und Empfehlungen (SOLL). Sofortmassnahmen und Empfehlungen 
(SOLL). Sofortmassnahmen und Empfehlungen (SOLL). 
 

 LAN Setup 

Erläuterung der IST Situation. Erläuterung der IST Situation. Erläuterung der IST Situation. 
Erläuterung der IST Situation. Erläuterung der IST Situation. Erläuterung der IST Situation. 
Erläuterung der IST Situation. 
 
Empfehlungen 

Sofortmassnahmen und Empfehlungen (SOLL). Sofortmassnahmen und Empfehlungen 
(SOLL). Sofortmassnahmen und Empfehlungen (SOLL). 
 

 Firewall Konzept 

Erläuterung der IST Situation. Erläuterung der IST Situation. Erläuterung der IST Situation. 
Erläuterung der IST Situation. Erläuterung der IST Situation. Erläuterung der IST Situation. 
Erläuterung der IST Situation. 
 
Empfehlungen 

Sofortmassnahmen und Empfehlungen (SOLL). Sofortmassnahmen und Empfehlungen 
(SOLL). Sofortmassnahmen und Empfehlungen (SOLL). 
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3. Server 
 
Leistungsbeschrieb und Bewertung 1 2 3 4 5 

Betriebssysteme     x 

Patching   x   

Berechtigungskonzept    x  

Virtualisierung  x    

Verfügbarkeit    x  

Viren- & Ransomware-Schutz     x 

Gesamtbewertung Modul 3: Server Ausreichend 

 
 

4. Workplace 
 
Leistungsbeschrieb und Bewertung 1 2 3 4 5 

Betriebssysteme x     

Patching   x   

Authentifizierung    x  

Viren- & Ransomware-Schutz      

Gesamtbewertung Modul 4: Workplace Teilweise kritisch 

 
 

5. E-Mail & Communication Security 
 
Leistungsbeschrieb und Bewertung 1 2 3 4 5 

Eingesetzte Sicherheitslösungen 
O365, NextGen AntiSpam, E-Mail Antivirus / Anti Phishing etc. 

    x 

Sensibilisierung der Mitarbeitenden 
Awareness Trainings 

  x   

Signaturmanagement    x  

Stand Sicherheit E-Mail System 
Konfiguration z.B. Exchange Online nach MS best practices 

 x    

Eingesetzte Kommunikationsplattformen 
MS Teams, Zoom, etc. 

   x  

Gesamtbewertung Modul 5: E-Mail & Communication Ausreichend 
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Management Summary 

Kurzer Einführungstext zu den 5 Modulen mit Verweis auf Detailbericht. IST Situation Kunde 
in wenigen Sätzen. Kurzer Einführungstext zu den 5 Modulen mit Verweis auf Detailbericht. 
IST Situation Kunde in wenigen Sätzen. Kurzer Einführungstext zu den 5 Modulen mit 
Verweis auf Detailbericht. IST Situation Kunde in wenigen Sätzen. 
 
Gesamtnote von 1-5. 
Erklärung zur Notenskala von 1-5 (kritisch bis einwandfrei). 
 
 

1. Network 
 
Leistungsbeschrieb und Bewertung 1 2 3 4 5 

Wifi Setup x     

LAN Setup   x   

Firewall Konzept    x  

VPN  x    

Firmware / Zertifikate  x    

Gesamtbewertung Modul 1: Network Kritisch 

 
 

2. Backup 
 
Leistungsbeschrieb und Bewertung 1 2 3 4 5 

Backup Konzept x     

Eingesetzte Technologien   x   

Verfügbarkeit    x  

Gesamtbewertung Modul 2: Backup Teilweise kritisch 
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4. Oktober 2022 
Abschlussbericht für die Firma Universum 12345 12345 
 
  

– Kickoff-meeting

– Standortbestimmung 

   durch Ist-Soll-Analyse

– Präsentation vor Ort

– Umsetzung von  

   Sofortmassnahmen

– Abschlussbericht mit 

   Empfehlungen

CHF 6’990.-*


