
Assessment of your
current IT security levels

IT Security 
Assessment

Primetrack AG
Nauenstrasse 71a
CH-4052 Basel

T +41 61 500 04 10
info@primetrack.ch
www.primetrack.ch



Why is IT security so important for companies?

Today, attacks are predominantly digital. They violate data protection, attempt to obtain 
company secrets, and as a result cause a significant loss of image, particularly when 
customer data is involved. The follow-up costs are consequently much higher than the 
required investments. Incidents of attacks on customer data in large companies
filling the headlines. Every company must show that it has taken precautions for its own 
IT security in order to avoid problems as far as possible if the worst were to happen.

How do you verify the security of 
your IT infrastructure?

To review your IT infrastructure, you need experts. 

Whether a large corporation or an SME, the

challenges are the same for everyone – only the 

dimensions are different. Primetrack’s experts use 

current criteria to analyze your IT environment and 

identify potential areas for optimization and action.

As a result of the evaluation, you will receive a 

comprehensive final report that examines your IT 

infrastructure in all relevant aspects and identifies the 

necessary measures to improve IT security. This allows 

you to easily close existing security gaps, increase 

your productivity and avoid damage to their image 

from possible attacks.

Primetrack supports SMEs and large corporations in 

all industries, works independently of manufacturers 

and finds the best solution and the fastest way to 

implement it. Primetrack’s 20 years of experience in 

the IT infrastructure sector, as well as its extensive 

knowledge of regulations and IT security standards, 

are critical in this regard.

Would you like to find out more?

Please contact me!

David Papale, IT Business Consultant

M +41 79 257 81 41 

david.papale@primetrack.ch

«Our experts analyze your IT security 
precautions and advise you on the 
design and implementation of 
up-to-date security measures for 
your IT infrastructure. 
This gives you the security to take 
adequate precautions and avoid 
potential problems.»



*Information and conditions

– All prices are quoted in Swiss francs (CHF) excluding VAT.

– The price refers to an SME with up to 100 employees (with an outlay of up to a maximum of 5 working days), for larger companies we will be happy to provide an individual quote.

– This content is for information purposes only and does not constitute a binding offer. If you are interested, we will be happy to send you the relevant contractual documents. 

  This also lists the exact contents of the service and the specific conditions.

The summarized report includes the following topics:

– Management Summary

– Five modules with a report on the performance and its evaluation

– Detailed report per module describing the momentary situation with recommendations

– Overview on the already implemented direct measures

Your contribution

In order to carry out the IT security assessment 

successfully, the following contribution from your 

side is necessary.

– Contact person for the entire duration of the 

   assessment for technical and organizational issues

   (accounts, access, coordination, etc.)

– Provision of existing documentation and 

   information on the existing infrastructure

Contents of the «IT Security Assessment» package

– Kick-off meeting

– Assessment of the actual situation

– Presentation of results and recommendations

– Implementation of immediate measures

– Delivery of a final report as a basis for the IT security 

   strategy and IT roadmap

What you get as a result

The modular report with the traffic light system 

provides you with a clear picture of the current 

state of your IT infrastructure in terms of the 

following factors:

– Data security

– On-premises server infrastructure

– Cloud infrastructure

– Data center and network infrastructure 

– Workplace infrastructure

– Recommendations on how to improve the 

  current status of your infrastructure

– Identifying specific weak points and defining 

   necessary measures

The report is written in such a way that it is also easy 

to understand - even for non-IT experts.

We summarize the results in a presentation.
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1 Modul: Network 

 Detailbericht zum Modul: Network 

Kurzer Einführungstext zum jeweiligen Modul mit Gesamtnote von 1-5. 
 

 Wifi Setup 

Erläuterung der IST Situation. Erläuterung der IST Situation. Erläuterung der IST Situation. 
Erläuterung der IST Situation. Erläuterung der IST Situation. Erläuterung der IST Situation. 
Erläuterung der IST Situation. 
 
Empfehlungen 

Sofortmassnahmen und Empfehlungen (SOLL). Sofortmassnahmen und Empfehlungen 
(SOLL). Sofortmassnahmen und Empfehlungen (SOLL). 
 

 LAN Setup 

Erläuterung der IST Situation. Erläuterung der IST Situation. Erläuterung der IST Situation. 
Erläuterung der IST Situation. Erläuterung der IST Situation. Erläuterung der IST Situation. 
Erläuterung der IST Situation. 
 
Empfehlungen 

Sofortmassnahmen und Empfehlungen (SOLL). Sofortmassnahmen und Empfehlungen 
(SOLL). Sofortmassnahmen und Empfehlungen (SOLL). 
 

 Firewall Konzept 

Erläuterung der IST Situation. Erläuterung der IST Situation. Erläuterung der IST Situation. 
Erläuterung der IST Situation. Erläuterung der IST Situation. Erläuterung der IST Situation. 
Erläuterung der IST Situation. 
 
Empfehlungen 

Sofortmassnahmen und Empfehlungen (SOLL). Sofortmassnahmen und Empfehlungen 
(SOLL). Sofortmassnahmen und Empfehlungen (SOLL). 
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3. Server 
 
Leistungsbeschrieb und Bewertung 1 2 3 4 5 

Betriebssysteme     x 

Patching   x   

Berechtigungskonzept    x  

Virtualisierung  x    

Verfügbarkeit    x  

Viren- & Ransomware-Schutz     x 

Gesamtbewertung Modul 3: Server Ausreichend 

 
 

4. Workplace 
 
Leistungsbeschrieb und Bewertung 1 2 3 4 5 

Betriebssysteme x     

Patching   x   

Authentifizierung    x  

Viren- & Ransomware-Schutz      

Gesamtbewertung Modul 4: Workplace Teilweise kritisch 

 
 

5. E-Mail & Communication Security 
 
Leistungsbeschrieb und Bewertung 1 2 3 4 5 

Eingesetzte Sicherheitslösungen 
O365, NextGen AntiSpam, E-Mail Antivirus / Anti Phishing etc. 

    x 

Sensibilisierung der Mitarbeitenden 
Awareness Trainings 

  x   

Signaturmanagement    x  

Stand Sicherheit E-Mail System 
Konfiguration z.B. Exchange Online nach MS best practices 

 x    

Eingesetzte Kommunikationsplattformen 
MS Teams, Zoom, etc. 

   x  

Gesamtbewertung Modul 5: E-Mail & Communication Ausreichend 
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Management Summary 

Kurzer Einführungstext zu den 5 Modulen mit Verweis auf Detailbericht. IST Situation Kunde 
in wenigen Sätzen. Kurzer Einführungstext zu den 5 Modulen mit Verweis auf Detailbericht. 
IST Situation Kunde in wenigen Sätzen. Kurzer Einführungstext zu den 5 Modulen mit 
Verweis auf Detailbericht. IST Situation Kunde in wenigen Sätzen. 
 
Gesamtnote von 1-5. 
Erklärung zur Notenskala von 1-5 (kritisch bis einwandfrei). 
 
 

1. Network 
 
Leistungsbeschrieb und Bewertung 1 2 3 4 5 

Wifi Setup x     

LAN Setup   x   

Firewall Konzept    x  

VPN  x    

Firmware / Zertifikate  x    

Gesamtbewertung Modul 1: Network Kritisch 

 
 

2. Backup 
 
Leistungsbeschrieb und Bewertung 1 2 3 4 5 

Backup Konzept x     

Eingesetzte Technologien   x   

Verfügbarkeit    x  

Gesamtbewertung Modul 2: Backup Teilweise kritisch 
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– Kickoff-meeting

– Assessment of the 

   actual situation

– On site presentation

– Implementation of 

   immediate measures

– Final report with 

   recommendations

CHF 6’990.-*


